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Information zur Datenverarbeitung im
Rahmen von Versicherungsverhaltnis-
sen (Versicherte Person)

Verantwortliche Stelle und Kontakt

Verantwortliche Stelle fUr die hier beschriebenen Datenverarbeitungen ist:
Baloise Life (Liechtenstein) AG (nachfolgend "Baloise Life" genannt).

Grundsatz

Die Verarbeitung Ihrer personenbezogenen Daten (nachfolgend "Daten" genannt) ist fir einen
Vertragsabschluss mit der Baloise Life essentiell und unabdingbar. Wir schatzen lhr Vertrauen
zur Baloise Life sehr, weshalb auch der Schutz lhrer Privatsphare bei uns hochste Prioritat
hat.

Unsere Mitarbeitenden werden daher regelmassig zum Datenschutz geschult und sind zur
Einhaltung von besonderen Verschwiegenheitspflichten verpflichtet. Zusatzlich wird die Einhal-
tung des Datenschutzes kontinuierlich durch uns Gberwacht.

«Verarbeiten» in diesem Kontext bedeutet jeder Umgang mit lhren Daten, unabhangig von
den angewandten Mitteln und Verfahren. Insbesondere versteht man darunter das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verande-
rung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, die
Einschrankung, die Archivierung oder die Vernichtung Um Sie transparent Uber die Verarbei-
tungen lhrer Daten zu informieren und damit Sie einzelne Schritte der Datenverarbeitung bes-
ser nachvollziehen kénnen, mdéchten wir lhnen gerne nachstehend darstellen, wie die Baloise
Life lhre Daten verarbeitet (z.B. flir den Abschluss, Durchfiihrung und Beendigung oder Ak-
quise von Versicherungsvertragen sowie bei der Nutzung von Webseiten der Baloise Life).

1. Allgemeines zur Datenverarbeitung

Von lhnen beschaffte Daten
Wir verarbeiten u.a. folgende von lhnen beschaffte Daten:

¢ Angaben zu lhrer Person (z.B. Namen, Geburtsdatum)

¢ Kontaktdaten (z.B. Adresse, Telefonnummer, Mailadresse)

* Angaben zur Bankverbindung zur Abwicklung der spateren Zahlungen (z.B. Kontonummer)

* Angaben zu lhrer familidren und finanziellen Situation (z.B. Beziehung zum Versicherungs-
nehmer bzw. versicherte Person, Steuernummer)

* Wenn Sie unsere Webseiten besuchen: Benutzerverhalten auf unseren Webseiten (z.B. mit-
tels Cookies). Nahere Angaben zur Verarbeitung von Daten im Zusammenhang mit lhren
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Webseiten-Besuchen finden Sie in unseren spezifischen Datenschutzerklarungen auf unse-
ren Webseiten.

Von Dritten beschaffte Daten
Bei Dritten (z.B. Amtsstellen, Vor- und Riickversicherern) kénnen wir fir den Vertragsab-
schluss und die Vertragsabwicklung notwendige sachdienliche Informationen einholen.

Wir nutzen zur Erstellung lhres Risikoprofils und zur Erganzung lhrer personenbezogenen Da-
ten verbreitete und anerkannte Drittsysteme, die uns weitere Angaben zu lhren Aktivitaten lie-
fern, wie zum Beispiel Ihre politischen Aktivitaten, oder ahnliches. Dies dient uns als Grund-
lage zur Einschatzung gemass dem liechtensteinischen Sorgfaltspflichtgesetz. Es findet keine
automatisierte Entscheidungsfindung aufgrund des so erstellen Persdnlichkeitsprofiles statt.

Zwecke der Datenverarbeitung

Zweckbindung
Ihre Daten werden von uns fir diejenigen Zwecke verwendet, welche wir lhnen bei deren Er-
hebung aufgezeigt haben, oder wenn wir dazu gesetzlich verpflichtet sind.

Verarbeitung zur Vertrags- und Schadenabwicklung und zur Durchfiihrung vorvertragli-
cher Massnahmen (Art. 6(1)(b) DSGVO)

Die Baloise Life erhebt, speichert und verarbeitet Ihre Daten soweit dies fiir die Verwaltung der
Kundenbeziehung, die Erbringung von vertraglichen Dienstleistungen, die Risikobemessung
und -beurteilung vor Vertragsschluss, die Prifung der Leistungspflicht und die Abwicklung von
Leistungsfallen, die Rechnungstellung, die Beantwortung von Fragen und Anliegen sowie die
Unterstitzung bei technischen Angelegenheiten notwendig ist.

Zur individualisierten, zielgerichteten Risikobemessung und —beurteilung, fir die notwendige
Entscheidungs- und Kalkulationsgrundlage flir den Versicherungsvertrag, kbnnen wir auch
Kundenprofile tiber Sie erstellen.

Verarbeitung zur Erfiillung rechtlicher Verpflichtungen (Art. 6(1)(c) DSGVO)
Zur Erfallung rechtlicher Verpflichtungen (z.B. Geldwaschereiabklarungen) miissen wir Ihre
Daten naheren Abklarungen (wie z.B. Uberpriifung der Identitét) unterziehen.

Weitergabe lhrer Daten an andere Konzerngesellschaften (Art. 6(1)(f) und Art. 45
DSGVO)

Baloise Life arbeitet eng mit anderen zur Baloise-Gruppe gehdrenden Gesellschaften (haupt-
sachlich Baloise Vie Luxembourg und Basler Versicherung Schweiz) zusammen. Um lhnen
einen bestmdglichen Versicherungsschutz und Service anzubieten, wird unsere IT Infrastruk-
tur von diesen Landergesellschaften gehostet. Des Weiteren kénnen wir Ihre Daten fir die Ri-
sikobemessung und -beurteilung und das Bereitstellen von Rickversicherungslésungen eben-
falls an diese Landergesellschaften weitergeben). Dabei besteht unser berechtigtes Interesse
darin, eine effektivere interne Verwaltung in der Baloise-Gruppe zu sichern und die bestehen-
den Synergien der Mutter- und Schwestergesellschaften zum Vorteil der Baloise Life voll aus-
zuschopfen.
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Die Schweiz ist gemass Angemessenheitsbeschluss der europaischen Kommission ein siche-
res Drittland und somit ist der Datentransfer in die Schweiz dquivalent zum Datentransfer in-
nerhalb der Europaischen Union.

Datenaustausch mit Dritten (z.B. involvierten Versicherern, Behérden) (Art. 6(1)(b)
DSGVO)

Wir holen, falls flr die Vertragsabwicklung, -anbahnung und die Schadensabwicklung notwen-
dig, sachdienliche Informationen und Aktenauskunft bei, involvierten Dritten ein.

Im Interesse samtlicher Versicherungsnehmer findet zur Risikoverteilung auch ein Datenaus-
tausch mit Vor-, Mit- und Ruckversicherern im In- und Ausland statt.

Wenn Ruckversicherer ebenfalls bei der Risiko- und Schadenbeurteilung einen Beitrag leisten,
werden diesen die dafiir erforderlichen Informationen zur Verfligung gestellt. Dies sind insbe-
sondere vertragsrelevante Daten wie Name, Geburtsdatum, Geschlecht, Policennummer, Art
des Versicherungsschutzes und des Risikos.

Beauftragte Dritte im In- und Ausland

Um lhnen einen preisginstigen und umfassenden Versicherungsschutz anbieten zu kénnen,
wird ein Teil unserer Leistungen und Geschéaftsfunktionen in unserem Auftrag durch rechtlich
selbstandige Unternehmen im In- und teilweise im Ausland erbracht (z.B. fur IT-Wartung kon-
nen Supportfirmen aus dem Ausland auf unsere Systeme zugreifen und Daten von ihrem
Standort im Ausland aus verarbeiten).

Diese Dienstleister (Auftragsverarbeiter) werden vertraglich verpflichtet, sich ebenfalls an un-
sere festgelegten Zwecke der Datenverarbeitung zu halten. Wir werden mit diesen Dienstleis-
tern (Auftragsverarbeitern) einen Vertrag abschliessen, der den Anforderungen des Art. 28
DSGVO entspricht.

Befindet sich ein Empfanger lhrer Daten in einem Staat, dessen Datenschutzgesetzgebung
von den Aufsichtsbehdrden als nicht angemessen taxiert wird (ausserhalb der EU und der
Schweiz), verpflichten wir diesen, vor einer Ubermittlung Ihrer Daten, die von der Europai-
schen Kommission eingefiihrten EU-Standardvertragsklauseln (Art. 46 (2) lit c) DSGVO, um
Ihnen einen angemessenen Schutz zu garantieren.

Ihre Rechte in Bezug auf Ihre Daten

Wollen Sie Auskunft Gber Ihre von uns verarbeiteten Daten haben, kdnnen Sie uns lhr Aus-
kunftsgesuch schriftlich und unter Beilage einer Kopie lhrer Identitatskarte oder Ihres Passes
zustellen.

Sie kdnnen die Berichtigung unrichtiger Daten, oder die Ergdnzung unvollstandiger Daten von
uns verlangen.

Sie kdnnen auch die Ldschung |hrer Daten verlangen, soweit wir nicht wegen geltender Ge-

setze und Vorschriften zur Aufbewahrung lhrer Daten verpflichtet oder aufgrund einer anderen
Rechtsgrundlage dazu ermachtigt sind.
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Sie haben das Recht, unter den gesetzlichen Voraussetzungen die Einschrankung der Verar-
beitung Ihrer Daten zu verlangen. In diesem Fall werden wir Ihre Daten abgesehen von deren
Speicherung und vorbehaltlich der Geltendmachung von Rechtsanspriichen nicht weiter verar-
beiten.

In allen Fallen, wo die Datenverarbeitung auf Ihrer Einwilligung basiert, haben Sie das Recht,
diese jederzeit zu widerrufen. Durch den Widerruf der Einwilligung wird die Rechtmassigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berdhrt.

Zusatzlich haben Sie das Recht, sich bei der zustandigen Datenschutz-Aufsichtsbehdrde, der
liechtensteinischen Datenschutzbehorde, zu beschweren.

Sie haben das Recht, entsprechend den gesetzlichen Regelungen, lhre Daten von der Baloise
Life in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten.

Sie kdnnen gegen die Verarbeitung Ihrer Daten zu Marketing- und Werbezwecken Ihren Wi-
derspruch mitteilen (dieser umfasst ebenfalls den Verzicht auf Empfang von Werbung von
uns).

Speicherungsdauer

Ihre Daten werden nur so lange gespeichert, wie es fur die Erreichung der vorgenannten Zwecke
erforderlich ist oder wir ermachtigt sind, diese noch langer aufzubewahren. Geschéaftsunterlagen
werden fur die Dauer von zehn Jahren aufbewahrt. Die Archivierungsdauer beginnt mit dem
Ablauf des Geschéftsjahres, in welchem das Geschaft vollumfanglich abgeschlossen bzw. be-
endet worden ist.

Anderungen dieser Information zur Datenverarbeitung

Wir behalten uns das Recht vor, die vorliegende Information zur Datenverarbeitung jederzeit
abzudndern resp. zu erganzen. Im Falle von Anderungen, die fur Sie nicht zumutbar sind, tritt
die Anderung nur dann in Kraft, wenn Sie der Anderung innerhalb von 30 Tagen nicht wider-
sprechen.

Sollten wir Ihre Daten fur einen anderen Zweck weiterverarbeiten, als den hier beschriebenen
Zwecken, informieren wir Sie vorgangig in geeigneter Weise Uber diesen anderen Zweck. Un-
sere Datenschutzinformation und jede Aktualisierung dazu finden Sie auch auf unserer Web-
seite https://baloise-life.com/de/home.html unter Information zur Datenbearbeitung im Rahmen
von Versicherungsverhaltnissen.

2. Datensicherheit

Vertraulichkeit

Wie behandeln Ihre Daten (z.B. Vertrags- und Schadenangaben, Internet-Protokolladresse)
vertraulich und halten uns an die anwendbaren Datenschutzbestimmungen. Zudem orientieren
wir uns an anerkannten Sicherheitsstandards wie z.B. ISO 27001.

Risiken des Internets
Bei der Datenubermittlung tUber das Internet handeln Sie auf eigenes Risiko. Wir schitzen lhre
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Uber unsere Webseiten tbermittelten Daten auf dem Transportweg durch geeignete Ver-
schlisselungsmechanismen.

Zudem treffen wir geeignete technische und organisatorische Sicherheitsmassnahmen, um
das Risiko innerhalb unserer Internetseiten zu verringern. lhr Endgerat befindet sich dabei
aber ausserhalb des von uns kontrollierbaren Sicherheitsbereichs. Sie sind daher angehalten,
sich Uber erforderliche Sicherheitsvorkehrungen zu informieren und diesbeziglich geeignete
Massnahmen treffen.

E-Mail-Verschliisselung

Wir stellen lhnen gewilnschte Informationen per E-Mail zu, wenn Sie uns Ihre E-Mail-Adresse
angegeben haben. Bei der Zustellung vertraulicher Informationen erfolgt dies in verschlissel-
ter Form. Sollte ein verschlisselter Austausch per E-Mail nicht méglich sein, werden wir hierzu
andere Kanale (z.B. Baloise Secure Transfer) nutzen.

Zugangssperre

Wir behalten uns ausdriicklich das Recht vor, bei Feststellung von Sicherheitsrisiken den Zu-
gang zu unseren Webseiten bis zu deren Behebung zu unterbrechen bzw. in gravierenden
Fallen zu sperren. Wir schliessen jede Haftung fur sdmtliche infolge der Unterbrechung oder
der Sperre entstandener Schaden oder Folgeschaden aus.

Kontakt

Fur weitergehende Fragen wenden Sie sich bitte an unseren Beauftragten fiir den Daten-
schutz, der lhnen auch im Falle von Auskunftsersuchen, Anregungen oder Beschwerden zur
Verfligung steht.

Die entsprechenden Gesuche kdnnen Sie uns an folgende Adresse zustellen:

Baloise Life (Liechtenstein) AG

Alte Landstrasse 6, LI-9496 Balzers

Telefon +423 388 90 00, Fax +423 388 90 21
E-Mail: dataprotection@baloise-life.com
www.baloise-life.com
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